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NIST CSF เวอรช์ัน่ 2 มแีกนหลกัประกอบดว้ย 5 ฟังกช์นั (Functions) ตำมทีป่รำกฏในรปู ไดแ้ก่ 
• Govern (GV) - กำรก ำกบัดแูลกำรบรหิำรควำมเสีย่ง 

• Identify (ID) - กำรระบุควำมเสีย่ง 

• Protect (PR) - กำรป้องกนัควำมเสีย่ง 

• Respond (RS) – กำรรบัมอืกบัเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร์ (หรอืจะเรยีกว่ำภัย
คุกคำมทำงไซเบอรก์ไ็ด)้ 

• Recover (RC) - กำรกูค้นืจำกเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอรท์ีเ่กดิขึน้ 

 

แต่ละฟังกช์นัประกอบดว้ยหมวดต่ำงๆ (Categories)  ตำมทีป่รำกฏในตำรำงดำ้นล่ำง 
ฟังกช์ัน่ 

(Function) 
หมวด  

(Category) 
ช่ือหมวด 

(Category Identifier) 
Govern (GV) Organizational Context GV.OC 

Risk Management Strategy GV.RM 
Roles, Responsibilities, and Authorities GV.RR 
Policy GV.PO 
Oversight GV.OV 
Cybersecurity Supply Chain Risk Management GV.SC 

Identify (ID) Asset Management ID.AM 
Risk Assessment ID.RA 
Improvement ID.IM 
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ฟังกช์ัน่ 
(Function) 

หมวด  
(Category) 

ช่ือหมวด 
(Category Identifier) 

Protect (PR) Identity Management, Authentication, and 
Access Control 

PR.AA 

Awareness and Training PR.AT 
Data Security PR.DS 
Platform Security PR.PS 
Technology Infrastructure Resilience PR.IR 

Detect (DE) Continuous Monitoring DE.CM 
Adverse Event Analysis DE.AE 

Respond (RS) Incident Management RS.MA 
Incident Analysis RS.AN 
Incident Response Reporting and 
Communication 

RS.CO 

Incident Mitigation RS.MI 
Recover (RC) Incident Recovery Plan Execution RC.RP 

Incident Recovery Communication RC.CO 
 

แต่ละหมวด หรือ Category จะประกอบด้วยหมวดย่อยต่ำงๆ หรือที่เรียกว่ำ Subcategory 
ตำมที่ปรำกฏในส่วนสุดท้ำยของเอกสำรฉบบันี้ ในหวัขอ้ ฟังก์ชัน่ หมวด และหมวดย่อยในเอกสาร 
NIST CSF เวอรช์ัน่ 2   

GOVERN (GV): กลยุทธ ์ควำมคำดหวงั และนโยบำยกำรบรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คง
ปลอดภยัไซเบอรต์อ้งมกีำรก ำหนด สือ่สำร และเฝ้ำระวงั 

• Organizational Context (GV.OC): สภำพแวดลอ้ม -- พนัธกจิ ควำมคำดหวงัของผูม้สี่วนได้
ส่วนเสีย บริกำรหรือระบบที่องค์กรจ ำเป็นต้องอำศยักำรมีอยู่ของบริกำรหรือระบบเหล่ำนัน้ 
กฎหมำย ระเบยีบ ขอ้บงัคบั และสิง่ทีก่ ำหนดไวใ้นสญัญำจำ้งทีอ่งคก์รตอ้งปฏบิตัติำม 
o GV.OC-01: พนัธกิจขององค์กรมกีำรท ำควำมเข้ำใจและสื่อสำรหรอืแจ้งให้ทรำบถึงกำร

บรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์ 
o GV.OC-02: ผูม้สีว่นไดส้ว่นเสยีทัง้ภำยในและภำยนอกมกีำรก ำหนด ตลอดจนควำมตอ้งกำร

และควำมคำดหวงัของผูม้สี่วนไดส้่วนเสยีเหล่ำนัน้ทีเ่กี่ยวขอ้งกบักำรบรหิำรควำมเสีย่งด้ำน
กำรรกัษำควำมมัน่คงปลอดภยัไซเบอร ์

o GV.OC-03: ควำมตอ้งกำรหรอืขอ้ก ำหนดทีเ่กีย่วขอ้งกบักฎหมำย ระเบยีบ ขอ้บงัคบั และสิง่
ที่ก ำหนดไว้ในสญัญำจ้ำงที่เกี่ยวขอ้งกบักำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์ ซึ่งรวมถงึ
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กำรรกัษำควำมเป็นสว่นตวัและกำรรกัษำไวถ้งึสทิธแิละเสรภีำพของผูอ้ื่น ตอ้งมกีำรท ำควำม
เขำ้ใจและบรหิำรจดักำรควำมตอ้งกำรหรอืขอ้ก ำหนดเหล่ำนัน้ 

o GV.OC-04: วตัถุประสงค ์ขดีควำมสำมำรถ และบรกิำรทีม่คีวำมส ำคญั ซึ่งมผีูม้สี่วนไดส้ว่น
เสยีภำยนอกจ ำเป็นตอ้งพึง่พำอำศยัจำกองคก์ร ตอ้งมกีำรท ำควำมเขำ้ใจและสือ่สำรให้เป็นที่
ทรำบกนั 

o GV.OC-05: ผลลพัธ์ ขดีควำมสำมำรถ และบรกิำรที่องค์กรจ ำเป็นต้องพึ่งพำอำศยั ต้องมี
กำรท ำควำมเขำ้ใจและสือ่สำรใหเ้ป็นทีท่รำบกนั 

• Risk Management Strategy (GV.RM): ล ำดบัควำมส ำคญั ข้อจ ำกัด ระดบัควำมเสี่ยงที่
ยอมรบัได ้(Risk Appetite) ระดบัควำมเบี่ยงเบนควำมเสีย่ง (Risk Tolerance) และสมมตฐิำน
ต่ำงๆ ขององค์กร ต้องมกีำรท ำควำมเขำ้ใจ สื่อสำรให้เป็นที่ทรำบกนั และใช้เป็นขอ้มูลในกำร
สนบัสนุนกำรตดัสนิใจด ำเนินกำรต่ำงๆ ทีเ่กีย่วขอ้งกบักำรบรหิำรควำมเสีย่ง 
o GV.RM-01: วตัถุประสงคข์องกำรบรหิำรควำมเสีย่งตอ้งมกีำรก ำหนดและรบัรองโดยผู้มสี่วน

ไ ด ้
สว่นเสยีขององคก์ร 

o GV.RM-02: ระดบัควำมเสีย่งที่ยอมรบัได ้(Risk Appetite) และระดบัควำมเบี่ยงเบนควำม
เสีย่ง (Risk Tolerance) ต้องมกีำรก ำหนด สื่อสำรใหเ้ป็นทีท่รำบกนั และปรบัปรุงตำมควำม
จ ำเป็น 

o GV.RM-03: กจิกรรมและผลลพัธ์กำรบรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยั
ไซเบอรต์อ้งปรำกฏอยู่ในกระบวนกำรบรหิำรควำมเสีย่งระดบัองคก์ร 

o GV.RM-04: ทิศทำงเชิงกลยุทธ์ที่กล่ำวถึงทำงเลือกในกำรจัดกำรกับควำมเสี่ยงอย่ำง
เหมำะสมตอ้งมกีำรก ำหนดและสือ่สำรใหเ้ป็นทีท่รำบกนั 

o GV.RM-05: ช่องทำงกำรสือ่สำรทัว่ทัง้องคก์รตอ้งมกีำรก ำหนดส ำหรบักำรบรหิำรควำมเสีย่ง
ด้ำนกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์ ซึ่งรวมถงึควำมเสีย่งจำกผู้ให้บรกิำรภำยนอก 
และผูม้สีว่นไดส้ว่นเสยีอื่นๆ 

o GV.RM-06: วธิกีำรบรหิำรควำมเสีย่งที่เป็นมำตรฐำนส ำหรบักำรค ำนวณ บนัทกึขอ้มูล จดั
หมวดหมู่ และจดัล ำดบัควำมส ำคญัของควำมเสีย่งด้ำนกำรรกัษำควำมมัน่คงปลอดภยัไซ
เบอรต์อ้งมกีำรก ำหนดและสือ่สำรใหเ้ป็นทีท่รำบกนั 

• Roles, Responsibilities, and Authorities (GV.RR): บทบำท หน้ำทีค่วำมรบัผดิชอบ และ
อ ำนำจหน้ำที่เพื่อสนับสนุนควำมรบัผดิชอบ กำรประเมนิผล และกำรปรบัปรุงอย่ำงต่อเนื่อง
ส ำหรบักำรรกัษำควำมมัน่คงปลอดภยัไซเบอร ์ตอ้งมกีำรก ำหนดและสือ่สำรใหเ้ป็นทีท่รำบกนั 
o GV.RR-01: ผูบ้รหิำรสูงสุดต้องมภีำวะผูน้ ำและตอ้งรบัผดิชอบในกำรบรหิำรควำมเสีย่งดำ้น

กำรรกัษำควำมมัน่คงปลอดภยัไซเบอร ์รวมทัง้สนบัสนุนวฒันธรรมทีม่กีำรตระหนกัถงึควำม
เสีย่ง จรยิธรรมคุณธรรม และกำรปรบัปรุงอย่ำงต่อเนื่อง 
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o GV.RR-02: บทบำท หน้ำที่ควำมรบัผดิชอบ และอ ำนำจหน้ำที่ที่เกี่ยวข้องกบักำรบรหิำร
ควำมเสีย่งด้ำนกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์ต้องมกีำรก ำหนด สื่อสำรให้เป็นที่
ทรำบกนั ท ำควำมเขำ้ใจ และบงัคบัใช ้

o GV.RR-03: ทรพัยำกรตอ้งมกีำรจดัสรรอย่ำงเพยีงพอและเป็นสดัสว่นกบักลยุทธก์ำรบรหิำร 
ควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร ์บทบำท หน้ำทีค่วำมรบัผดิชอบ และ
นโยบำยทีเ่กีย่วขอ้ง 

o GV.RR-04: กำรรกัษำควำมมัน่คงปลอดภัยไซเบอร์ต้องเป็นส่วนหนึ่งในวิธีปฏิบัติด้ำน
บุคลำกรขององคก์ร 

• Policy (GV.PO): นโยบำยกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรข์ององคก์รตอ้งมกีำรก ำหนด 
สือ่สำรใหเ้ป็นทีท่รำบกนั และบงัคบัใช ้
o GV.PO-01: นโยบำยกำรบรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรต์อ้ง

มกีำรก ำหนด โดยพจิำรณำจำกบรบิทขององคก์ร กลยุทธ์กำรรกัษำควำมมัน่คงปลอดภยัไซ
เบอร์ และล ำดบัของสิง่ส ำคญัที่องค์กรต้องด ำเนินกำร มกีำรสื่อสำรให้เป็นที่ทรำบกันและ
บงัคบัใช ้

o GV.PO-02: นโยบำยกำรบรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรต์อ้ง
มีกำรทบทวน ปรับปรุง สื่อสำรให้เป็นที่ทรำบกัน และบังคับใช้เพื่อสะท้อนถึงกำร
เปลีย่นแปลงดำ้นควำมตอ้งกำร ภยัคุกคำม และพนัธกจิขององคก์ร 

• Oversight (GV.OV): ผลของกำรบรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์
ทัว่ทัง้องค์กร และประสทิธภิำพในกำรด ำเนินกำรต้องมกีำรใช้ประโยชน์ เพื่อแจ้งให้ทรำบหรอื
บอกใหรู้ ้และปรบัปรุงกลยุทธก์ำรบรหิำรควำมเสีย่งขององคก์ร 
o GV.OV-01: ผลลพัธ์ของกลยุทธ์กำรบรหิำรควำมเสีย่งด้ำนกำรรกัษำควำมมัน่คงปลอดภยั

ไซเบอร์ต้องมกีำรทบทวนเพื่อแจ้งให้ทรำบหรอืบอกให้รู้ และปรบัปรุงกลยุทธ์และทิศทำง
ขององคก์ร 

o GV.OV-02: กลยุทธก์ำรบรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรต์้องมี
กำรทบทวนและปรบัปรุงเพือ่ใหม้ัน่ใจว่ำครอบคลุมควำมตอ้งกำรและควำมเสีย่งขององคก์ร 

o GV.OV-03: ประสทิธภิำพในกำรบรหิำรควำมเสีย่งด้ำนกำรรกัษำควำมมัน่คงปลอดภยัไซ
เบอรข์ององคก์รตอ้งมกีำรประเมนิและทบทวนเพือ่ปรบัปรุงตำมควำมจ ำเป็น 

• Cybersecurity Supply Chain Risk Management (GV.SC): กระบวนกำรบรหิำรควำมเสีย่ง 
ดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรใ์นห่วงโซ่กำรใหบ้รกิำรของผูใ้หบ้รกิำรภำยนอก ตอ้ง
มกีำรก ำหนด บรหิำรจดักำร เฝ้ำระวงั และปรบัปรุงโดยผูม้สีว่นไดส้ว่นเสยีขององคก์ร 
o GV.SC-01: โปรแกรม กลยุทธ์ วตัถุประสงค์ นโยบำย และกระบวนกำรบรหิำรควำมเสีย่ง

ดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรใ์นห่วงโซ่กำรใหบ้รกิำรของผูใ้หบ้รกิำรภำยนอก
ตอ้งมกีำรก ำหนดและรบัรองโดยผูม้สีว่นไดส้ว่นเสยีขององคก์ร 
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o GV.SC-02: บทบำทและหน้ำทีค่วำมรบัผดิชอบดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์
ข อ ง 
ผู้ให้บรกิำรภำยนอก ลูกค้ำ และหุ้นส่วน ต้องมกีำรก ำหนด สื่อสำรให้เป็นที่ทรำบกนั และ
ประสำนงำนกนัทัง้ภำยในและภำยนอก 

o GV.SC-03: กำรบรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรใ์นห่วงโซ่กำร
ใหบ้รกิำรของผูใ้หบ้รกิำรภำยนอกต้องมบีูรณำกำรเขำ้กบักำรรกัษำควำมมัน่คงปลอดภยัไซ
เบอร ์กำรบรหิำรควำมเสีย่งระดบัองคก์ร กำรประเมนิควำมเสีย่ง และกระบวนกำรปรบัปรุง
ใหด้ยีิง่ขึน้ 

o GV.SC-04: ผู้ให้บริกำรภำยนอกต้องมีกำรก ำหนดและจดัล ำดบัตำมควำมส ำคญัของผู้
ใหบ้รกิำรภำยนอก  

o GV.SC-05: ควำมต้องกำรหรอืข้อก ำหนดเพื่อจดักำรกับควำมเสี่ยงด้ำนกำรรกัษำควำม
มัน่คงปลอดภยัไซเบอรใ์นห่วงโซ่ของกำรให้บรกิำรต้องมกีำรก ำหนด จดัล ำดบัควำมส ำคญั 
และบรรจุเขำ้ไปในสญัญำจำ้งและขอ้ตกลงอื่นๆ กบัผูใ้หบ้รกิำรภำยนอกทีเ่กีย่วขอ้ง 

o GV.SC-06: กำรวำงแผนและกำรใชค้วำมระมดัระวงัอย่ำงรอบคอบต้องมกีำรปฏบิตัเิพื่อลด
ควำมเสีย่งต่ำงๆ ก่อนกำรเริม่ตน้กำรปฏบิตังิำนกบัผูใ้หบ้รกิำรภำยนอกอย่ำงเป็นทำงกำร 

o GV.SC-07: ควำมเสีย่งทีม่ำจำกผูใ้หบ้รกิำรภำยนอก ผลติภณัฑแ์ละบรกิำรของผูใ้หบ้รกิำร
ภำยนอก และผูม้สีว่นไดส้ว่นเสยีอื่นๆ ทีเ่กีย่วขอ้ง ตอ้งมกีำรท ำควำมเขำ้ใจ บนัทกึ จดัล ำดบั
ควำมส ำคญั ประเมนิ รบัมอื และเฝ้ำระวงัอย่ำงต่อเนื่องในช่วงที่มกีำรปฏิบตัิงำนกบัผู้ให้
บรกิำรภำยนอก 

o GV.SC-08: ผู้ให้บริกำรภำยนอกและผู้มีส่วนได้ส่วนเสียอื่นๆ ที่เกี่ยวข้อง ต้องน ำมำ
พจิำรณำเพือ่วำงแผนกจิกรรมกำรรบัมอืและกำรกูค้นืจำกภยัคุกคำมทำงไซเบอร ์  

o GV.SC-09: วิธีปฏิบัติด้ำนควำมมัน่คงปลอดภัยในห่วงโซ่กำรให้บริกำรของผู้ให้บริกำร
ภำยนอกต้องมีกำรผนวกเข้ำกับกำรรกัษำควำมมัน่คงปลอดภัยไซเบอร์ และโปรแกรม
บรหิำรจดักำรควำมเสีย่งระดบัองคก์ร ประสทิธภิำพของกำรปฏบิตัติ้องมกีำรเฝ้ำระวงัอย่ำง
ต่อเนื่องตลอดวงจรชวีติของบรกิำรและผลติภณัฑด์ำ้นเทคโนโลยนีัน้ 

o GV.SC-10: แผนกำรบรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรใ์นห่วงโซ่ 
กำรให้บริกำร ต้องรวมถึงกิจกรรมที่เกิดขึ้นหลังสิ้นสุดควำมสัมพันธ์หรือข้อตกลงกำร
ใหบ้รกิำรกบัผูใ้หบ้รกิำรภำยนอก 

 

IDENTIFY (ID): ควำมเสีย่งด้ำนกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์ขององค์กรในปัจจุบนัต้องมี
กำรท ำควำมเขำ้ใจ 

• Asset Management (ID.AM): ทรพัย์สนิ เช่น ขอ้มูล ฮำร์ดแวร์ ซอฟต์แวร์ ระบบ สิง่อ ำนวย
ควำมสะดวก บรกิำร และบุคลำกร ทีท่ ำใหอ้งคก์รบรรลุจุดประสงคท์ำงธุรกจิ ต้องมกีำรระบุและ
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บรหิำรจดักำร ให้สอดคล้องกบัควำมส ำคญัโดยเปรยีบเทียบของทรพัย์สนิเหล่ำนัน้เทียบกับ
วตัถุประสงคแ์ละกลยุทธด์ำ้นควำมเสีย่งขององคก์ร 
o ID.AM-01: บัญชีทรพัย์สินด้ำนฮำร์ดแวร์บริหำรจดักำรโดยองค์กรต้องมีกำรจดัท ำและ

ปรบัปรุง 
o ID.AM-02: บัญชีทรพัย์สินด้ำนซอฟต์แวร์ บริกำร และระบบ ที่มีกำรบริหำรจดักำรโดย

องคก์ร ตอ้งมกีำรจดัท ำและปรบัปรุง 
o ID.AM-03: แผนผงัแสดงกำรสื่อสำรผ่ำนทำงระบบเครอืข่ำยที่ได้รบัอนุญำต และแผนผงั

แสดงกำรไหลของขอ้มลูผ่ำนเครอืขำ่ยทัง้ภำยในและภำยนอกตอ้งมกีำรจดัท ำและปรบัปรุง 
o ID.AM-04: บญัชทีรพัย์สนิด้ำนบรกิำรที่มกีำรให้บรกิำรโดยผู้ให้บรกิำรภำยนอกต้องมกีำร

จดัท ำและปรบัปรุง 
o ID.AM-05: ทรัพย์สินต้องมีกำรจัดล ำดับควำมส ำคัญโดยพิจำรณำจำกชัน้ควำมลับ 

ควำมส ำคญั ทรพัยำกรทีใ่ช ้และผลกระทบทีม่ตี่อพนัธกจิขององคก์ร 
o ID.AM-07: บัญชีทรัพย์สินด้ำนข้อมูลและ Metadata ที่เกี่ยวข้องต้องมีกำรจัดท ำและ

ปรบัปรุง 
o ID.AM-08: ระบบ ฮำร์ดแวร์ ซอฟต์แวร์ บรกิำร และขอ้มูลต้องมกีำรบรหิำรจดักำรตลอด

วงจรชวีติของทรพัยส์นิเหล่ำนัน้ 
• Risk Assessment (ID.RA): ควำมเสี่ยงด้ำนกำรรกัษำควำมมัน่คงปลอดภัยไซเบอร์ที่มีต่อ

องคก์ร ทรพัยส์นิ และบุคคลำกร ตอ้งมกีำรศกึษำและท ำควำมเขำ้ใจ 
o ID.RA-01: จุดอ่อนหรอืช่องโหว่ในทรพัย์สินต้องมกีำรระบุ ตรวจสอบควำมถูกต้อง และ

บนัทกึไว ้
o ID.RA-02: กำรข่ำวด้ำนภยัคุกคำมทำงไซเบอร ์ต้องไดร้บัจำก forum และแหล่งต่ำงๆ ทีม่ี

กำรแชรข์อ้มลูขำ่วสำรให ้
o ID.RA-03: ภยัคุกคำมทัง้ภำยในและภำยนอกทีม่ตี่อองคก์รตอ้งมกีำรระบุและบนัทกึไว้ 
o ID.RA-04: ผลกระทบและโอกำสเกิดขึ้นของภัยคุกคำมทำงไซเบอร์ที่ใช้ประโยชน์จำก

จุ ด อ่ อ น ห รื อ 
ช่องโหว่ ตอ้งมกีำรระบุและบนัทกึไว ้

o ID.RA-05: ภยัคุกคำมทำงไซเบอร ์จุดอ่อนหรอืช่องโหว่ โอกำสกำรเกดิขึ้น และผลกระทบ 
ต้องถูกใช้เพื่อท ำควำมเข้ำใจควำมเสี่ยงที่เป็นอยู่และใช้ในกำรจดัล ำดบัควำมส ำคญัเพื่อ
รบัมอืกบัควำมเสีย่งนัน้ 

o ID.RA-06: กำรรับมือกับควำมเสี่ยงต้องมีกำรก ำหนด จัดล ำดับควำมส ำคัญ วำงแผน 
ตดิตำม และสือ่สำรใหผู้ท้ีเ่กีย่วขอ้งไดร้บัทรำบ 

o ID.RA-07: กำรเปลี่ยนแปลงที่มตี่อบรบิทขององค์กรต้องมกีำรบรหิำรจดักำรและประเมนิ
ส ำหรบัผลกระทบทีม่ตี่อควำมเสีย่ง มกีำรบนัทกึและตดิตำมผล 
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o ID.RA-08: กระบวนกำรส ำหรบักำรรบั กำรวเิครำะห ์และกำรรบัมอืกบัจุดอ่อนหรอืช่องโหว่
ตอ้งมกีำรก ำหนด 

o ID.RA-09: กำรประเมนิฮำร์ดแวร์และซอฟต์แวร ์เพื่อดูควำมครบถ้วน ถูกต้อง รวมทัง้เป็น
ของแท ้ตอ้งมกีำรด ำเนินกำรก่อนกำรใชง้ำน 

o ID.RA-10: กำรประเมนิผูใ้หบ้รกิำรภำยนอกทีส่ ำคญัต้องมกีำรด ำเนินกำร ก่อนกำรไดม้ำซึ่ง
ผูร้บัจำ้งทีเ่หมำะสม 

• Improvement (ID.IM): กำรปรบัปรุงต่อกระบวนกำร ขัน้ตอนปฏบิตั ิและกจิกรรมทีเ่กีย่วขอ้งกบั 
กำรบรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรข์ององคก์ร ต้องมกีำรระบุและ
ด ำเนินกำรกบัฟังกช์นัของ CSF ทัง้หมด 
o ID.IM-01: กำรปรบัปรุงตอ้งมกีำรระบุและด ำเนินกำรจำกผลกำรประเมนิต่ำงๆ  
o ID.IM-02: กำรปรบัปรุงต้องมกีำรระบุและด ำเนินกำรจำกผลกำรทดสอบและกำรซ้อมด้ำน

ควำมมัน่คงปลอดภยั ซึ่งรวมถงึผลที่ด ำเนินกำรร่วมกบัผูใ้ห้บรกิำรภำยนอกและผู้มสี่วนได้
สว่นเสยีทีเ่กีย่วขอ้ง 

o ID.IM-03: กำรปรบัปรุงตอ้งมกีำรระบุและด ำเนินกำรจำกกำรปฏบิตักิบักระบวนกำร ขัน้ตอน
ปฏบิตั ิและกจิกรรมต่ำงๆ 

o ID.IM-04: แผนกำรรบัมอืกบัภยัคุกคำมทำงไซเบอร ์และแผนกำรรกัษำควำมมัน่คงปลอดภยั
ไซเบอร์อื่นๆ ที่มผีลกระทบต่อกำรด ำเนินงำนขององค์กร ต้องมกีำรจดัท ำ สื่อสำรให้ผู้ที่
เกีย่วขอ้งไดร้บัทรำบ แกไ้ข และปรบัปรุงตำมควำมจ ำเป็น 

PROTECT (PR): มำตรกำรป้องกนัเพือ่บรหิำรควำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์
ตอ้งมกีำรน ำมำใชง้ำน 

• Identity Management, Authentication, and Access Control (PR.AA):  กำรเข้ำถึง
ทรพัย์สนิทำงกำยภำพและใช้กำรล็อกอนิเพื่อเขำ้ถงึ ต้องมกีำรจ ำกดัให้เฉพำะผู้ใช้งำน บรกิำร 
และฮำรด์แวรท์ีไ่ดร้บัอนุญำตแลว้เท่ำนัน้ และต้องมกีำรบรหิำรจดักำรอย่ำงเป็นสดัสว่นกบัควำม
เสีย่งของกำรเขำ้ถงึโดยไม่ไดร้บัอนุญำตตำมทีป่ระเมนิ 
o PR.AA-01: อตัลกัษณ์และขอ้มูลกำรพสิูจน์ตวัตนส ำหรบัผู้ใช้งำน บรกิำร และฮำร์ดแวร์ที่

ไดร้บัอนุญำตแลว้ ตอ้งมกีำรบรหิำรจดักำรโดยองคก์ร 
o PR.AA-02: อตัลกัษณ์ตอ้งมกีำรพสิูจน์และเชื่อมโยงไดก้บัขอ้มลูกำรพสิูจน์ตวัตนตำมบรบิท

ของกำรเขำ้ถงึ 
o PR.AA-03: ผูใ้ชง้ำน บรกิำร และฮำรด์แวรต์อ้งมกีำรพสิจูน์ตวัตน 
o PR.AA-04: กำรยนืยนัอตัลกัษณ์ตอ้งมกีำรป้องกนั ซึง่รวมถงึกำรถ่ำยโอนและกำรตรวจสอบ

ใหม้คีวำมถูกตอ้ง 
o PR.AA-05: กำรขออนุมตักิำรเขำ้ถงึ กำรใหส้ทิธิ ์และกำรอนุมตักิำรเขำ้ถงึ ตอ้งมกีำรก ำหนด 

ในนโยบำย มกีำรบรหิำรจดักำร บงัคบัใชน้โยบำย ตลอดจนทบทวนอย่ำงสม ่ำเสมอ โดยตอ้ง
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รวมหลกักำรให้สทิธิก์ำรเขำ้ถงึน้อยที่สุด และหลกักำรแยกหน้ำที่ควำมรบัผดิชอบออกจำก
กนั 

o PR.AA-06: กำรเขำ้ถงึทำงกำยภำพต่อทรพัย์สนิขององค์กรต้องมกีำรบรหิำรจดักำร เฝ้ำ
ระวงั  และบงัคบัใช้ให้เป็นไปตำมที่ก ำหนดตำมสดัส่วนของควำมเสี่ยงที่เกี่ยวขอ้งกบักำร
เขำ้ถงึ 

• Awareness and Training (PR.AT): บุคลำกรขององค์กรต้องได้รบักำรสร้ำงควำมตระหนัก
และกำรฝึกอบรมด้ำนกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร ์เพื่อใหส้ำมำรถปฏบิตัหิน้ำที่หรอื
ปฏบิตังิำนทีเ่กีย่วขอ้งกบักำรรกัษำควำมมัน่คงปลอดภยัไซเบอรไ์ด้ 
o PR.AT-01: บุคลำกรขององคก์รต้องไดร้บักำรสรำ้งควำมตระหนักและกำรฝึกอบรม เพื่อให้

มคีวำมรูแ้ละทกัษะในกำรปฏบิตัหิน้ำทีท่ีม่คีวำมเสีย่งดำ้นกำรรกัษำควำมมัน่คงปลอดภยัไซ
เบอร ์

o PR.AT-02: บุคลำกรทีม่บีทบำทเฉพำะต้องได้รบักำรสรำ้งควำมตระหนักและกำรฝึกอบรม 
เพื่อให้มีควำมรู้และทกัษะในกำรปฏิบัติหน้ำที่ที่มีควำมเสี่ยงด้ำนกำรรกัษำควำมมัน่คง
ปลอดภยัไซเบอร ์

• Data Security (PR.DS): ขอ้มูลต้องไดร้บักำรบรหิำรจดักำรใหส้อดคลอ้งกบักลยุทธค์วำมเสีย่ง
ขององคก์รเพือ่ป้องกนัควำมลบั ควำมถูกตอ้ง และควำมพรอ้มใชข้องขอ้มลูขององคก์ร 
o PR.DS-01: ควำมลบั ควำมถูกตอ้ง และควำมพรอ้มใชข้องขอ้มลูทีม่กีำรจดัเกบ็ไว ้ตอ้งไดร้บั

กำรป้องกนั 
o PR.DS-02: ควำมลบั ควำมถูกต้อง และควำมพรอ้มใชข้องขอ้มูลทีม่กีำรถ่ำยโอนไปยงัอกีที่

หนึ่ง ตอ้งไดร้บักำรป้องกนั 
o PR.DS-10: ควำมลบั ควำมถูกต้อง และควำมพร้อมใช้ของขอ้มูลที่มกีำรใช้งำน ต้องได้รบั

กำรป้องกนั 
o PR.DS-11: ขอ้มูลต้องมกีำรส ำรองเกบ็ไว ้ต้องมกีำรป้องกนั กำรบ ำรุงรกัษำ (ใหส้ำมำรถใช้

งำนได)้ และกำรทดสอบเพือ่ใหม้ัน่ใจว่ำสำมำรถใชง้ำนได้ 
• Platform Security (PR.PS): ฮำร์ดแวร์ ซอฟต์แวร์ (เช่น Firmware ระบบปฏิบตัิกำร และ 

Application) และบรกิำรต่ำงๆ ต้องได้รบักำรบรหิำรจดักำรให้สอดคล้องกบักลยุทธ์ด้ำนควำม
เสี่ยงขององค์กร ทัง้นี้เพื่อป้องกันควำมลับ ควำมถูกต้อง และควำมพร้อมใช้ของข้อมูลของ
องคก์ร 
o PR.PS-01: วิธีปฏิบัติในกำรบริหำรจัดกำรกำรตัง้ค่ำ (Configuration management 

practices) ตอ้งมกีำรก ำหนดและประยุกตใ์ชง้ำน 
o PR.PS-02: ซอฟต์แวร์ต้องมีกำรบ ำรุงรกัษำ เปลี่ยนทดแทน และจ ำหน่ำยออก ให้เป็น

สดัสว่นกบัควำมเสีย่งทีเ่กีย่วขอ้ง 
o PR.PS-03: ฮำรด์แวรต์อ้งมกีำรบ ำรุงรกัษำ เปลีย่นทดแทน และจ ำหน่ำยออก ใหเ้ป็นสดัสว่น

กบัควำมเสีย่งทีเ่กีย่วขอ้ง 
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o PR.PS-04: ขอ้มูลล็อกต้องมกีำรสร้ำงและจดัเตรยีมไวใ้หพ้ร้อมใช้งำนส ำหรบักำรเฝ้ำระวงั
อย่ำงต่อเนื่อง 

o PR.PS-05: กำรตดิตัง้และใชง้ำนซอฟตแ์วรท์ีไ่ม่ไดร้บัอนุญำตตอ้งไดร้บักำรป้องกนั 
o PR.PS-06: วธิีปฏิบตัิในกำรพฒันำซอฟต์แวร์ให้มคีวำมมัน่คงปลอดภยั ต้องมกีำรผนวก

รวมเขำ้กบักำรพฒันำซอฟต์แวร ์ประสทิธภิำพของซอฟต์แวรต์้องได้รบักำรเฝ้ำระวงัตลอด
วงจรชวีติของกำรพฒันำซอฟตแ์วร ์

• Technology Infrastructure Resilience (PR.IR): สถำปัตยกรรมด้ำนควำมมัน่คงปลอดภยั
ต้องได้รบักำรบริหำรจดักำรให้สอดคล้องกับกลยุทธ์ด้ำนควำมเสี่ยงขององค์กรเพื่อป้องกัน
ควำมลบั ควำมถูกตอ้ง และควำมพรอ้มใชข้องทรพัยส์นิขององคก์ร ตลอดจนมคีวำมยดืหยุ่นทีจ่ะ
สำมำรถรบัมอืกบัทัง้ภยัคุกคำมทำงไซเบอรแ์ละภยัพบิตัติ่ำงๆ ได้ 
o PR.IR-01: เครอืขำ่ยและสภำพแวดลอ้มขององคก์รตอ้งไดร้บักำรป้องกนัจำกกำรเขำ้ถงึและ

ใชง้ำนโดยไม่ไดร้บัอนุญำต 
o PR.IR-02: ทรพัย์สนิที่เป็นเทคโนโลยขีององค์กรต้องไดร้บักำรป้องกนัจำกภยัคุกคำมดำ้น

สภำพแวดลอ้มขององคก์ร 
o PR.IR-03: กลไกต่ำงๆ ต้องมกีำรเตรยีมกำรและจดัท ำเพื่อใหส้ำมำรถบรรลุควำมต้องกำร

ด้ำนควำมยดืหยุ่นที่จะท ำให้สำมำรถรบัมอืกบัทัง้ภยัคุกคำมทำงไซเบอร์และภยัพบิตัติ่ำงๆ 
ได ้ทัง้ในสถำนกำรณ์ปกตแิละไม่ปกต ิ

o PR.IR-04: ทรพัยำกรทีเ่พยีงพอตอ้งมกีำรดแูลและปรบัปรุงเพือ่ใหม้ัน่ใจดำ้นควำมพรอ้มใช้ 

DETECT (DE): กำรโจมตคีวำมมัน่คงปลอดภยัไซเบอรข์ององคก์รตอ้งมกีำรตรวจพบและวเิครำะห์ 

• Continuous Monitoring (DE.CM): ทรพัย์สนิต้องมกีำรเฝ้ำระวงัเพื่อตรวจหำควำมผิดปกติ 
IoC (indicators of compromise ซึ่งหมำยถงึสิง่บ่งชี้ว่ำระบบอำจจะถูกละเมดิควำมปลอดภยั) 
และเหตุกำรณ์ทีผ่ดิปกตอิื่นๆ 
o DE.CM-01: เครือข่ำยและบริกำรด้ำนเครือข่ำยต้องได้รับกำรเฝ้ำระวังเพื่อตรวจหำ

เหตุกำรณ์ผดิปกตติ่ำงๆ 
o DE.CM-02: สภำพแวดล้อมทำงกำยภำพต้องได้รบักำรเฝ้ำระวงัเพื่อตรวจหำเหตุกำรณ์

ผดิปกตติ่ำงๆ 
o DE.CM-03: กิจกรรมของบุคลำกรและกำรใช้งำนเทคโนโลยตี้องได้รบักำรเฝ้ำระวังเพื่อ

ตรวจหำเหตุกำรณ์ผดิปกตติ่ำงๆ 
o DE.CM-06: กจิกรรมและบรกิำรของผูใ้หบ้รกิำรภำยนอกตอ้งไดร้บักำรเฝ้ำระวงัเพือ่ตรวจหำ

เหตุกำรณ์ผดิปกตติ่ำงๆ 
o DE.CM-09: ฮำร์ดแวร์ ซอฟต์แวร์ สภำพแวดล้อม และขอ้มูลของฮำร์ดแวร์และซอฟต์แวร์

ดงักล่ำวตอ้งไดร้บักำรเฝ้ำระวงัเพือ่ตรวจหำเหตุกำรณ์ผดิปกตติ่ำงๆ  
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• Adverse Event Analysis (DE.AE): ควำมผดิปกต ิIoC และเหตุกำรณ์ที่ผดิปกติอื่นๆ ต้อง
ได้รบักำรวเิครำะห์เพื่อก ำหนดคุณลกัษณะของเหตุกำรณ์ และตรวจจบัเหตุกำรณ์ควำมมัน่คง
ปลอดภยัไซเบอร ์
o DE.AE-02: เหตุกำรณ์ผดิปกตติ้องได้รบักำรวเิครำะห์เพื่อท ำควำมเขำ้ใจในกจิกรรมต่ำงๆ  

ทีเ่กีย่วขอ้ง (จำกเหตุกำรณ์ดงักล่ำว) 
o DE.AE-03: ขอ้มลูจำกหลำยๆ แหล่งตอ้งน ำมำวเิครำะหแ์ละหำควำมสมัพนัธก์นั 
o DE.AE-04: ผลกระทบและขอบเขตของเหตุกำรณ์ผดิปกติต้องได้รบักำรประเมินเพื่อท ำ

ควำมเขำ้ใจ 
o DE.AE-06: ขอ้มูลทีเ่กี่ยวขอ้งกบัเหตุกำรณ์ผดิปกต ิต้องมกีำรจดัเตรยีมให้แก่บุคลำกรและ

เครื่องมอื (ส ำหรบักำรวเิครำะหต์่ำงๆ) ทีไ่ดร้บัอนุญำต 
o DE.AE-07: กำรข่ำวดำ้นภยัคุกคำมทำงไซเบอร ์และขอ้มูลจำกบรบิทอื่นๆ ต้องน ำมำผนวก

รวมเขำ้กบักำรวเิครำะห ์
o DE.AE-08: เหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร์ต้องได้รบักำรประกำศเมื่อเหตุกำรณ์

ผดิปกติที่พบมคีวำมสอดคล้องกบัเกณฑ์กำรประเมนิเหตุกำรณ์ควำมมัน่คงปลอดภัยไซ
เบอรท์ีก่ ำหนดไว ้

RESPOND (RS): กำรด ำเนินกำรทีเ่กีย่วขอ้งกบัเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอรท์ีต่รวจพบต้องมี
กำรลงมอืปฏบิตั ิ

• Incident Management (RS.MA): กำรรบัมอืกบัเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอรท์ีต่รวจ
พบตอ้งมกีำรบรหิำรจดักำร 
o RS.MA-01: แผนกำรรบัมอืกบัเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอรต์้องไดร้บักำรปฏบิตัิ

ร่วมกบัผูม้สีว่นไดส้ว่นเสยีทีเ่กีย่วขอ้งทนัททีีเ่หตุกำรณ์ดงักล่ำวไดร้บักำรประกำศ   
o RS.MA-02: รำยงำนเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร์ต้องได้รบักำรจดัเตรยีมและ

ตรวจสอบควำมถูกตอ้งตำมระดบัควำมรุนแรงหรอืผลกระทบของเหตุกำรณ์ 
o RS.MA-03: เหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร์ต้องได้รบักำรจดัหมวดหมู่และล ำดบั

ควำมส ำคญัในกำรด ำเนินกำร 
o RS.MA-04: เหตุกำรณ์ควำมมัน่คงปลอดภัยไซเบอร์ต้องมีกำรประสำนงำนส่งต่อหรือ

ยกระดบัควำมรุนแรงตำมควำมจ ำเป็น ไปยงัผูบ้งัคบับญัชำและผูท้ีเ่กีย่วขอ้ง 
o RS.MA-05: เกณฑก์ำรก ำหนดใหต้อ้งมกีำรกูค้นืตอ้งมกีำรก ำหนด 

• Incident Analysis (RS.AN): กำรสอบสวนต้องมกีำรด ำเนินกำร เพื่อให้มัน่ใจถึงกำรรบัมอื
อย่ำงไดผ้ลและสนบัสนุนกจิกรรมกำรกูค้นืและนิตวิทิยำศำสตรท์ีเ่กีย่วขอ้ง 
o RS.AN-03: กำรวเิครำะหต์อ้งมกีำรด ำเนินกำรเพื่อก ำหนดสิง่ทีเ่กดิขึน้และหำสำเหตุพื้นฐำน

ของเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอรท์ีเ่กดิขึน้ 
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o RS.AN-06: กำรด ำเนินกำรต่ำงๆ ในช่วงที่มกีำรสอบสวน ต้องมกีำรบนัทกึไว้และคงไวซ้ึ่ง
ควำมถูกตอ้งของบนัทกึและขอ้มลูต่ำงๆ รวมทัง้แหล่งทีม่ำ 

o RS.AN-07: ข้อมูลที่เกี่ยวข้องกบัเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร์ ต้องมกีำรเก็บ
รวบรวม และตอ้งคงไวซ้ึง่ควำมถูกตอ้งและแหล่งทีม่ำของขอ้มลูเหล่ำนัน้ 

o RS.AN-08: ผลกระทบหรอืควำมรุนแรงของเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร์ ต้อง
ไดร้บักำรประเมนิและตรวจสอบควำมถูกตอ้ง 

• Incident Response Reporting and Communication (RS.CO):  กจิกรรมกำรรบัมอืต้องมี
กำรประสำนงำนกับผู้มีส่วนได้ส่วนเสียทัง้ภำยในและภำยนอกที่เกี่ยวข้องตำมที่กฎหมำย 
ระเบยีบขอ้บงัคบั หรอืนโยบำยก ำหนดไว ้
o RS.CO-02: ผูม้สี่วนใดส่วนเสยีทัง้ภำยในและภำยนอกตอ้งไดร้บักำรแจง้เตอืนถงึเหตุกำรณ์ 

ควำมมัน่คงปลอดภยัไซเบอรท์ีเ่กดิขึน้ 
o RS.CO-03: ขอ้มลูตอ้งไดร้บักำรแชรก์บัผูม้สี่วนไดส้ว่นเสยีทัง้ภำยในและภำยนอกทีก่ ำหนด

ไว ้
• Incident Mitigation (RS.MI): กำรด ำเนินกำรต่ำงๆ ต้องมกีำรลงมอืปฏิบตัิเพื่อป้องกนักำร

กระจำยตวัและลดผลกระทบของเหตุกำรณ์ทีเ่กดิขึน้ 
o RS.MI-01: เหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร ์ต้องไดร้บักำรจ ำกดัไม่ใหม้กีำรกระจำย

ตวั 
o RS.MI-02: เหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร ์ตอ้งไดร้บักำรคน้หำสำเหตุเพือ่ถอนรำก

ถอนโคนของเหตุทีเ่กดิขึน้ 

RECOVER (RC): ทรพัยส์นิและกำรด ำเนินงำนต่ำงๆ ขององคก์รทีไ่ดร้บัผลกระทบจำกเหตุกำรณ์ควำม
มัน่คงปลอดภยัไซเบอรต์อ้งไดร้บักำรกูค้นื 

• Incident Recovery Plan Execution (RC.RP): กจิกรรมกำรกู้คนืต้องได้รบักำรด ำเนินกำร
เพื่อให้มัน่ใจในควำมพร้อมใช้ของระบบและบรกิำรต่ำงๆ ที่ได้รบัผลกระทบจำกเหตุกำรณ์ควำม
มัน่คงปลอดภยัไซเบอร ์
o RC.RP-01: สว่นของกำรกูค้นืในแผนกำรรบัมอืเหตุกำรณ์ควำมมัน่คงปลอดภยัไซเบอร ์ตอ้ง

ไดร้บักำรปฏบิตัทินัททีีก่ระบวนกำรรบัมอืก ำหนดใหต้อ้งด ำเนินกำรกูค้นื 
o RC.RP-02: กำรด ำเนินกำรกู้คืนต้องมีกำรก ำหนด จ ำกัดขอบเขต จัดล ำดับสิ่งที่ต้อง

ด ำเนินกำร และลงมอืปฏบิตั ิ
o RC.RP-03: ควำมถูกต้องและควำมครบถ้วนของขอ้มูลส ำรองและทรพัยส์นิทีใ่ชใ้นกำรกู้คนื

อื่นๆ ตอ้งไดร้บักำรประเมนิก่อนทีจ่ะใชข้อ้มลูและทรพัยส์นิเหล่ำนัน้ในกำรกูค้นื 
o RC.RP-04: ฟังก์ชัน่ที่มคีวำมส ำคญัต่อองค์กร และกำรบรหิำรควำมเสี่ยงด้ำนกำรรักษำ

ควำมมัน่คงปลอดภัยไซเบอร์ ต้องมีกำรพิจำรณำเพื่อก ำหนดมำตรฐำนขัน้ต ่ำของกำร
ด ำเนินงำนภำยหลงักำรกูค้นื 
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o RC.RP-05: ควำมถูกต้องและควำมครบถ้วนของทรพัย์สนิที่ได้รบักำรกู้คนืต้องได้รบักำร
ตรวจสอบ ระบบและบรกิำรต้องได้รบักำรกู้คนื และสถำนะของกำรให้บรกิำรได้ตำมปกติ
ตอ้งไดร้บักำรยนืยนั 

o RC.RP-06: กำรสิน้สุดของกจิกรรมกำรกู้คนืต้องมกีำรประกำศตำมเกณฑท์ีก่ ำหนดไว ้และ
กำรจดัท ำเอกสำรต่ำงๆ ทีเ่กีย่วขอ้งกบัเหตุกำรณ์ทีเ่กดิขึน้ตอ้งไดร้บักำรจดัท ำโดยสมบูรณ์  

• Incident Recovery Communication (RC.CO): กจิกรรมกำรกู้คนืต้องไดร้บักำรประสำนงำน
กบัผูม้สีว่นไดส้ว่นเสยีทัง้ภำยในและภำยนอก 
o RC.CO-03: กจิกรรมกำรกู้คนืและควำมคบืหน้ำของกำรกู้คนืต้องไดร้บักำรสื่อสำรไปยงัผู้มี

ส่ ว น ไ ด ้
สว่นเสยีทัง้ภำยในและภำยนอกทีก่ ำหนดไว ้

o RC.CO-04: กำรอัพเดทข้อมูลเพื่อให้สำธำรณะได้รบัทรำบต้องมีกำรด ำเนินกำรโดยใช้
วธิกีำรและช่องทำงกำรสง่ขอ้มลูขำ่วสำรทีอ่งคก์รก ำหนดไว้ 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


